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面向移动云的基于时间的增量备份方案 
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摘  要：提出一种面向移动云计算的基于时间的数据安全增量备份方案，该方案针对移动设备的重要数据信

息，将时间作为参数引入到数据加密中，依据时间阶段对用户上传的数据进行增量备份，既解决了对最新的

敏感数据及时备份问题，又解决了由于备份密钥丢失造成的全部密文泄露问题。 
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Abstract: A time-based data secure backup mechanism for moving the cloud was presented. Time was considered as 

a parameter into the data encryption for the important information in mobile device and backups the users' data ac-

cording to the time period. It had not only solved the issue of the latest timely backup sensitive data, but also solved 

the entire ciphertext leak caused by missing the backup key. 

Key words: mobile cloud, time granularity, incremental backup, data security, encryption 

 

 

1  引言 

移动设备的智能化使越来越多的用户选择使

用移动设备来满足其信息获取和使用的需求，据

CNNIC 第 37 次《中国互联网络发展状况统计报

告》显示
[1]
，截至 2015 年 12月，中国网民规模

达 6.88亿，互联网普及率为 50.3%；手机网民规

模达 6.2 亿，占比提升至 90.1%；无线网络覆盖

明显提升，网民 Wi-Fi 使用率达到 91.8%。随着

计算机、网络通信技术的进步，移动终端设备的

功能已经不再局限于简单的电话和文字信息传

输，而是开始面向复杂、多样的用户需求，出现

收稿日期：2016-04-08；修回日期：2016-06-25。通信作者：史国振，sgz1974@163.com 

基金项目：新闻出版重大科技工程基金资助项目（No.1681300000119）；国家自然科学基金资助项目（No.61170251）；

教育部重点基金资助项目（No.209156）；北京市自然科学基金资助项目（No.4152048）；江苏省自然科学基金资助项目

（No. BK20150787）；北京电子科技学院 2016年春蕾计划基金资助项目（No.2016CL04） 

Foundation Items: The Major Science and Technology Project of Press and Publication(No.1681300000119), The National

Natural Science Foundation of China (No.61170251), The Key Program of Scientific and Technology Research of Ministry of

Education (No.209156), The Natural Science Foundation of Beijing (No.4152048), The Natural Science Foundation of Jiangsu

Province (No. BK20150787), 2016 Spring Project of Beijing Electronic Science & Technology Institute (No.2016CL04) 



第 8期 慈云飞等：面向移动云的基于时间的增量备份方案 ·49· 

 

了多媒体数据传输、云端数据共享、移动办公等

多种服务模式。移动设备研究与开发也在硬件架

构、软件体系、操作系统、智能应用等多个方面

取得了诸多成果。现今的移动设备无论是硬件配

置、软件性能，还是用户友好性等均取得了飞跃

性的进步。 

移动云服务具有便捷云端数据存储、大量的

开放软件服务、无所不在的强大云计算支撑、终

端配置要求低、移动互联、实时在线、便捷灵活

实现传统云服务在移动互联网中的扩展和应用等

特点
[2]
。移动云计算集成了云计算技术和移动终

端设备，充分体现了云计算数据集群、聚合、共

享的能力和移动终端设备快捷、方便的优点。实

现了通过移动终端设备就可以在云端进行数据创

建、共享和存储管理的需求。然而，移动终端设

备在性能和空间等方面与现有的 PC 系统无法比

拟，无法满足大量数据的运算和存储需求。 

2  相关工作 

数据备份是为数据安全提供的一种有效的方

式，数据备份有多种实现形式，从不同的角度可

以对备份进行不同的分类，从备份策略的角度来

分类，将备份的方式分为完全备份、增量备份、

差量备份
[3]
。随着云计算的发展，将网络中大量

不同类型的存储设备通过应用软件集合起来协同

工作，共同对外提供数据存储和业务访问功能，

产生云存储技术
[4]
。文献[5]提出一种云环境下海

量数据组织与资源共享的存储模型，该模型包括

结构化、半结构化及其非结构化数据与资源的对

应存储方法，能兼顾海量大小数据文件处理的分

布式文件系统。文献[6]设计了一种新的基于门限

属性加密的安全分布式云存储模型。该模型由加

密、存储、解密 3个阶段组成且均具有分布式特

点，该模型能抵抗共谋攻击。移动设备的使用越

来越频繁，将移动终端设备的数据备份到云端，

在用户需要的时候，再由云端将数据进行下载使

用，这样既保证了移动设备的空间，也满足了用

户随时随地使用数据的需求。但是由于云环境下

数据的管理权与所有权分析，数据脱离用户的管

理后便无法保证其完整性和机密性，针对移动云

计算环境下数据的安全性问题，提出了面向用户

单独验证的数据可检索性证明（POR）方法
[7]
、

公开可验证的数据持有证明（PDP）方法
[8,9]
。 

数据重加密技术通常采用特定的算法，将现

有密文进行再次加密处理，使生成的密文可被另

一组公私钥对解密，主要用于数据的共享和分发

中，如电子邮件安全转发
[10]
、垃圾邮件的过滤

[11]
、

分布式文件系统管理
[12]
、知识产权保护

[13]
等许多

领域。但是在云端数据备份中，可通过数据重加

密方案，有效地利用云服务器的运算能力对数据

进行分类管理，同时保证用户数据的安全性。 

目前，微信、百度等移动应用都推荐用户进

行通信录、短信等数据的备份，但这些都是敏感

数据，存储在云端会对用户隐私带来很大危胁。

数据是整块进行加密，然后上传，而查看需要将

数据全部下载并解密，同时数据备份的密钥往往

一成不变，如果用户的密钥泄露，将会威胁全部

备份数据的安全性。本文针对上述问题，设计了

一种面向移动云计算的基于时间粒度的数据安全

增量备份方案，用于备份的时间粒度是可以根据

用户自身的情况进行设置的，用户可以根据时间

粒度对备份数据进行加密和访问。 

3  安全备份方案 

3.1  需求应用场景分析 

依据云计算及移动计算的特点，在移动云环

境下，数据面临移动终端设备的运算和存储能力

有限、数据流通和处理量巨大、数据种类繁多和

使用环境复杂等特点。 

移动云计算环境下数据的备份能够有效地解

决移动终端存储受限的问题，同时满足用户对数

据随时随地的访问需求。但是，云计算和移动设

备的特点使移动云环境下数据的安全备份面临的

如下的安全需求。 

1) 数据只在移动智能终端中才可以以明文

形式存在，在通信过程中和在移动云的计算过程

中均需以密文的形式出现。 

2) 用户对数据的备份可在任意时间分散进

行处理；云服务器则需对数据进行统一和定期的

管理、归类。 

3) 数据的加密需避免统一的备份密钥，防止

密钥泄露造成的全部数据丢失问题；用户可以根
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据需要自行设置备份相关的参数信息，满足个性

化的定制需求。 

4) 需具有完备的用户密钥管理与保护方案。 

根据上述需求，基于移动用户使用数据的特

点和上述安全分析，将时间因素引入到云端数据

的备份中，可以保证数据在备份和下载查看过程

中的数据安全，也保证了用户备份数据的灵活性。

如备份的初始阶段，服务器依据用户的需求定义

时间片的大小，然后用户可以在需要的时候进行

数据的备份，若用户所处的时间阶段为 T1 时间

段，则服务器将用户上传的数据归类到该阶段，

以此类推对数据进行处理。 

3.2  系统模型 

本文方案的系统模型如图 1所示，包含移动

终端设备和云服务器两大部分。其中，移动终端

设备指用户所持有的智能手机、平板电脑等，可

以实现对数据的备份、访问和远程管理等功能。

云服务器则包含内容备份服务器、数据中心、数

据加解密服务器和时间服务器。各个服务器的功

能说明如下。 

1) 内容备份服务器：用于复杂用户请求的解

析、数据的接收和分发处理等工作。 

2) 数据中心：用于存储用户最终的备份数据。 

3) 数据加解密服务器：用于对用户上传的数

据进行加解密处理和密钥管理工作。 

4) 时间服务器：用于反馈用户备份数据所处

时间段信息。 

当用户进行数据备份时，首先将敏感数据进

行公钥加密，上传到云端；内容备份服务器解析

用户请求，同时在时间服务器获取时间，确定用

户所处时间阶段，并将该阶段作为数据重加密参

数连同接收到的密文传递给数据加解密服务器，

加解密服务器对数据进行重加密处理后反馈给内

容服务器，内容服务器将其备份到数据中心。当

用户访问数据时，首先向内容备份服务器提出请

求，请求中包含数据的 ID、数据所处时间阶段。

内容备份服务器依据用户时间阶段和数据 ID 为

用户在数据中心进行数据查询和反馈。 

3.3  基于时间的云端数据加解密算法 

基于时间的云端数据加解密算法是基于椭圆

曲线的双线性配对的密码体制，该算法分为 6个

部分，具体过程如下。 

1) 系统建立 

(1 )kSetup ：输入参数 k ，输出结果 ( , ,q g  

1
, , )

T
G G e ，其中， e为双线性映射

1
( , )a b
e g g =  

1
( , )abe g g ，选择摘要函数 H 满足 *{0,1}H = →  

{0,1}k ，
1
g 为

1
G 不同于 g 的生成元，输出参数

param =
1 1

( , , , , , , )
T

q g G G e g H 。 

2) 通用密钥提取 

( ) ( , )KeyGen param sk pk→ ：输入系统参数

param ，随机选择 *

q
sk Z∈ 及其对应的公钥

skpk g= 。 

3) 时间密钥提取 

( , , )
i j i jt t t t

TransformKey param sk pk Tk →→ ：根

 

图 1  安全备份方案系统模型 
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据
i
t 的私钥

i
t

sk 和
j
t 的公钥

jt
pk 生成从时间粒度

i
t 到时间粒度

j
t 的转换密钥

1
( ,

i jt t
Tk Tk→ =

2
,Tk  

3
)Tk 。随机选择 *

1 q
r Z∈ 使 1

1

r

Tk g= , 1

12

ti

t j

sk r
Tk g pk= , 

3 1 1 2
( || ( || ))Tk H Tk H Tk Tk= 。 

4) 加密 

( , , )Encrypt param pk M C→ ：通过输入的公

共参数 param、公钥 pk以及明文M ，加密得到

密文
1 2 3

( , , )C C C C= 。随机选择 *

2 q
r Z∈ ， 2

1

r

C g= ，

2

2 1
( , )

r

C Me g pk= ，
3 1 1 2

( || ( || ))C H C H C C= 。 

5) 代理重加密 

( , , , )
i i j jt t t t

TransformEncrypt param C Tk Tk C→ → ：

使用转换密钥对密文
i
t

C 进行转换，得到
1

( ,
jt

C C=  

2 3
, )C C 。这里假设

1 2 3
( , , )

i
t

C C C C= 为
1

( ,
i
t

C C′=  

2 3
, )C C′ ′ 。首先使用

1
Tk 、

1
C′和时间粒度

j
t 请求终

端用户生成密钥 ( , )
a b

Tk Tk Tk= ，其生成过程如下。 

随机选择 *

z q
r Z∈ ， z

r

a
Tk g= ， 1( ,z

r

b
Tk e g=  

1 1
) ( , )

tj

j

sk

t
pk e Tk C

−
。 

随机选择 *

i j q
r Z→ ∈ ，使

1 a
C Tk= ，

2 1
( ,C Me g=  

2

1 2 1
) ( , ) ( , ) z

i j

r r

t b t
pk e C Tk Tk Me g pk′ = ，

3 1
( ||C H C=  

1 2
( || ))H C C 。 

6) 解密 

( , , )
i

b t
Decrypt Tk C sk M→ ：使用时间参数和

私钥 sk将密文
i
t

C 解密得到明文 M。首先验证密

文的完整性
3 1 1 2

( || ( || ))C H C H C C= ，如果等式成

立，则做如下计算。 

 
2 1 1 1 1 1
( , ) ( , ) ( , )t ti iz

i

sk skr

t
C e C g e C pk e C g M

− −= =  

从而得到明文 M；否则输出⊥。 

3.4  安全备份方案具体实施方法 

安全备份方案大致可分为密钥初始化、加密

上传备份、云端服务器定期进行数据整合以及用

户进行数据访问等过程。 

1) 密钥初始化 

如图 2所示，包括生成公共参数、生成设定

密文整合时间粒度和相应粒度的公私钥以及生成

粒度间密文整合的转换密钥，它们分别对应算法

中的 Setup、KeyGen及 TransformKey过程。Setup

主要通过接收一个安全的密钥长度来生成接下来

运算需要的公共参数，KeyGen 设定时间粒度并

产生相应时间粒度的公私钥。 

 

图 2  密钥初始化过程 

2) 加密上传备份 

如图 3所示，用户将需要备份的数据进行加

密，然后上传到云端服务器，它涉及到的密码算

法运算过程是 Encrypt。 

 

图 3  加密上传备份过程 

3) 云端服务器定期进行数据整合 

如图 4所示，云端服务器根据用户设定的时

间粒度进行密文整合。它先向用户请求密文转换

密钥的另一部分 Tk，移动终端根据请求反馈转换

密钥 Tk。云端服务器根据获得的转换密钥和公共

参数对密文进行转换，它涉及的密码运算过程是

TransformEncrypt。 

4) 用户进行数据访问 

如图 5所示，用户根据需要按事先设定好的

时间粒度向云端服务器请求文件。用户先向云端

服务器发出数据下载请示，然后进行数据传输，

最后使私钥对密文进行解密，得到明文数据，它

涉及的密码运算过程是 Decrypt。 
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图 4  云服务器定期数据整合过程 

 

图 5  用户数据下载访问过程 

3.5  安全性分析 

本文方案中引入摘要函数以保证密文完整

性。该方案的安全性是基于 DBDH 假设的，并在

标准模型 IND-PRE-CCA2下是可证明安全的，

其安全性证明方法可以参考文献[10]，证明过程

如下。 

该代理重公钥加密（PRE）方案的 IND-CCA

安全可以通过挑战者C与攻击者A之间的游戏来

定义，具体如下。 

系统建立：挑战者C首先运行算法 Setup来产

生系统参数 param，然后将 param 交给敌手A。 

阶段 1  敌手A可以在本阶段自适应地进行

如下的一系列查询。 

1) 公钥查询(i)：敌手A输入索引 i，挑战者C

运行算法 (1 )kSetup 产生公私钥对(pki, ski)，然后将 

pki交给敌手A。 

2) 私钥查询(j)： 敌手A输入索引 j，挑战者

C运行算法 (1 )kSetup 来产生公私钥对(pkj,skj)，然

后将(pkj,skj)交给敌手A。 

3) 代理加密密钥查询(pkj,skj)： 挑战者C运行

算法 ( , , )
i j i jt t t t

TransformKey param sk pk Tk →→ ，然

后将
i jt t

Tk → 交给敌手。其中，pki对应的私钥是 ski。 

4) 代理加密查询 , ),(
i

i j t
pk pk C ：挑战者运行

算法 ( , , , )
i i j jt t t t

TransformEncrypt param C Tk Tk C→ → ，

其中， ( , , )
i j i jt t t t

Tk TransformKey param sk pk→ = ，

然后将
jt

C 交给敌手A。 

5) 解密查询 ,( )
i
t i

C sk ：挑战者运行算法

( , , )
i

b t
Decrypt Tk C sk M→ ，从密文

i
t

C 中恢复出明

文 M，并将明文 M交给敌手A。 

挑战：一旦敌手A决定结束阶段 1，它输出一

个欲挑战的公钥 pk*和 2 个比特长度相等的明文

0 1
,M M M∈ 。挑战者C随机选取一个比特 δ ∈  

{0,1}，将挑战密文设定为 * *( ,C Encrypt pk=  

)mδ ，然后将 C*交给敌手A。 

阶段 2  敌手A继续进行一系列的解密查询，

挑战者采取与阶段 1 相同的方法进行应答。此处

要求敌手A不能进行解密查询 * *( ),ID C 。 

猜测：最后，敌手A 输出一个比特 δ′来猜测在

挑战阶段挑战者C所选取的比特是 0还是 1。 

当敌手A的优势满足 IND-CCA2

PRE,A
Adv = | Pr[ 'δ =  

1
] |

2
δ − 。若没有任何多项式有界的攻击者以一个

不可忽略的优势完成上述过程，则该代理重加密

方案在适应性选择密文的攻击下具有不可区分性

（IND-PRE-CCA2）。 

4  结束语 

移动终端设备以灵活性强为优势，逐渐成为了

人们生产、生活中不可获取的重要角色，本文针对

移动云计算环境下数据的安全增量备份问题，结合

数据加密、重加密等相关方案，设计了一种面向移

动云计算的基于时间的数据安全增量备份方案，包

含系统模型、基于时间粒度的加解密算法描述以及

安全备份方案实施方案，具有如下特点。 

1) 保证数据的加密性 

数据在上传到云端前，由用户进行数据的首
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次加密，然后云端对数据进行基于时间粒度的数

据重加密，数据在传输和云端处理过程中均以密

文的形式存在，有效地保证了数据的机密性，防

止云服务商和其他攻击者对数据的窃取和挖掘。 

2) 降低用户密钥泄露带来的数据丢失损失 

数据在增量备份到云端时，采用基于时间粒

度的加密处理，不再是所有数据的安全依托于用

户的唯一公私钥对，因此，能够有效地解决由于

用户密钥遗失造成的数据全部泄露问题。 

该方案有别于现有的云平台数据增量备份方

案，将用户的备份时间作为加解密参数，云服务

器依据用户备份数据的时间，将其划分到不同的

时间阶段，进行数据重加密并进行保存。用户使

用数据的时候，提供备份时间和自身私钥进行数

据解密，有效地防止了由于用户密钥遗失造成的

数据大量泄露问题，同时增加了用户数据增量备

份的灵活性。 
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